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- SIO1 Projet 1: Coopenoix:

o Gérer le patrimoine informatique :
= Exploiter des référentiels, normes et standards adoptés par le
prestataire informatique :
e Utilisation de Wordpress :
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o Mette a disposition des utilisateurs un service informatique :
= Déployer un service:
e Déploiement de Wordpress :
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SIO01 Projet2: GSB :

o Gérer le patrimoine informatique :



= Exploiter des référentiels, normes et standards adoptés par le
prestataire informatique :

Objectifs

L'objectif est de mettre en ceuvre, pour chaque groupe d'AP, un serveur virtuel KVM héberge sur le serveur de virtualisation Proxmox pve2 . Ce serveur virtuel hébergera un serveur web apache avec php et mysql
ainsi que phpmyadmin qui sera utilisé ultérieurement par les développeurs pour les missions suivantes.

o Travailler en mode projet :
= Planifier les activités :

Mission 11 - Mise en place serveur

« serveur AP2X installé avec Debian 11.6 - mises a jour effectuées - i1-c1
« timezone configurée, configuration NTP synchronisée avec serveur - i1-c2

« connexion SSH par clé publique depuis au moins 2 machines, accés par le nom QNS, adresse P conforme - i1-¢3
« serveur apache opérationnel ainsi que PHP - i1-c4
« serveur mariadb opérationnel - i1-c5

On veillera a bien décrire les tests de validation
Mission 12 - Mise en place dokuwiki et documentation

« application dokuwiki installée a partir de I'archive tar.gz - i2-¢1
« paramétrage en francais, acces en écriture réglementé - i2-c2
« documentation structurée en pages - i2-¢3

o Mettre a disposition des utilisateurs un service informatique
= Déployer un service :

e Déploiement serveur AP :
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- Sl01 Projet 2 : GSB Suite :
o Gérer le patrimoine informatique :

=  Mettre en place et vérifier les niveaux d’habilitation associés a un
service :



e Goss:
hitp: package:
http://ap22/adminer/: adminer:

installed: true
status: 284 installe ue

1 . fal versions:
allow-1nsecure: false 7o
no-follow-redirects: false spached:
timeout: 5S@40 installed: true
body: [] versions:

- 2.4.52-1~debllu2
http://ap22/doku/doku.php: =

status: 284

mariadb-server:

installed: true

allow-insecure: false versions:
no-follow-redirects: false - 1:18.5.12-8+debllul
timeout: 5808 php-gd:
installed: true
body: .
VEersions.:
- Wiki Groupe AP 22 - 3:7.4476
http: //fap22/phpmyadmin/index.php: php-mbstring:
ztatus: 264 installed: true
. versions:
allow-insecure: false
- 2:7.4+78
no-follow-redirects: false phpmyadmin:
timeout: 5880 installed: true
body: [] versions:

- 4:5.8.4+dfsg2-2

o Travailler en mode projet :
= Planifier les activités :

Mise en place d'un CMS Wordpress sur une VM Debian Bullseye

On souhaite metire en ceuvre un GMS de type Wordpress dans un serveur virtuel Debian Bullseye (VM Virtualbox) installé sur votre poste de travail et qui hébergera votre porte-folio

Installation

On installera :

+ le SGBD mariadb
= un serveur web (apache2 ou bien encore nginx, qu'il serait trés pertinent de découvrir)
=+ ainsi que php 7.4 (en module avec apache2 ou bien sous forme de service (php-fpm) avec nginx

Une fois Wordpress - derniére version en frangais - installé et fonctionnel, on installera un théme adapté aux besoins d'un site web hébergeant votre portfolio.

On pourra alors commencer & alimenter le site avec les productions existantes

o Mettre a disposition des utilisateurs un service informatique
= Déployer un service:
e Script d’installation de DokuWiki :



#!/bin/bash

apt install -y wget apache2 php php-gd php-mbstring php-xml

cd /tmp
wget http://depl.sio.lan/store/dokuwiki-stable.tgz
tar xvfz dokuwiki-stable.t;
mkdir /var/www/html/doku
! -d dokuwiki-2020-07-29

cp -a dokuwiki-2020-07-29/* /var/www/html/doku
/var /www/html/dok

chown -R root:root

chmod -R

chown -R www-data:www-data data 1lib conf

ip -br a|grep UP|awk ‘{print $3}'|cut -f1 -d

instalation cuwiki t inee. Connectez-v




- SIO2 Projet 3: SDSI29 :
o Gérer le patrimoine informatique :

= Gérerdes sauvegardes :
e Sauvegarde BDD par compression et historique de 7 jours :

Mission 14 - Sauvegarde et sécurité des serveurs

Les deux machines ap3x-test et ap3x-prod sont des machines sensibles ; on souhaite donc les protéger en restreignant I'acceés SSH root par une clé publique. On doit également sauvegarder la base de données de
production. Les objectifs

effectuer une sauvegarde automatique et journaliére et compressée de la BD du serveur ap3x-test sur une machine locale avec un historique de 7 jours (i5-c1)
créer un script permettant de ré-injecter la demiére sauvegarde sur ap3x-prod(i5-c2)

mettre un place un certificat TLS (basé sur le nom de la machine) pour |'acces sécurisé a la machine ap3x-prod (i5-c3)

effectuer un scan nmap des deux machines ap3x-test et prod

o Travailler en mode projet:
= Planifier les activités :

Mission I1 - Mise en oeuvre des serveurs ap3x-prod et ap3x-test

« sur le serveur pxlabx, installer les deux serveurs ap3x-prod et ap3x-test hébergeant
« sur chacun des deux serveurs
o un serveur apache2/php,
o le gestionnaire de bases de données mysqgl (ou mariadb)
« sur ap3x-test, on installera également I'outil adminer
« sur ap3x-test : un dépot git accessible a distance par ssh. Ce dépot disposera d'un hook de type post-receive qui aura pour objectif de mettre a jour le répertoire du serveur web () aprés chaque commande
push
« un dokuwiki sur ap3x-test

Les objectifs

« serveurs opérationnels avec apache2 et mariadb (i1-c1)

« serveur wiki opérationnel (i1-c2)

test goss pour les deux serveurs (i1-¢3)

« client git configuré en rapport avec le dépot sur ap3x-test (i1-c4)

possibilité de faire des synchronisation vers le dépot amont avec git push (i1-¢5)

« documentation rédigée sur le wiki (i1-c6)

stockage des fichiers de configuration et des scripts sur un dépot gitea de groupe (i1-c7)

« accés SSH aux 2 machines (ap3x-test et ap3x-prod) par clé publique depuis au moins deux machines (i1-c8)

o Mettre a disposition des utilisateurs un service informatique
= Déployer un service :

Host ¥ Service T¥ Status ™% Last Check T¥ Duration ¥
11-09-2022 17:32:02  0d 2h 52m 17s
11-09-2022 17:32:40  0d 2h 51m 16s
11-09-2022 17:33:18  0d 2h 50m 38s
11-09-2022 17:33:56  Od 2h 50m Os

11-09-2022 17:34:34  0d 2h 49m 225
11-09-2022 17:32:02  0d 2h 4Bm 44s
chk-dns-ext 11-09-2022 17:30:12  0d 2h 43m 4635

chk-lin-load 11-09-2022 17:32:33  Od 2h 43m 185
chic-lin-mem 11-09-2022 17:28:34  0d 2h 37m 22s
chk-snmp-storage 11-09-2022 17:28:29  0d 2h 37m 225

11092022 17:33:14  0d 2h 47m 32s
11092022 17:31:24  0d 2h 51m 425
11092022 17:31:24  0d 2h 51m 4s

11092022 17:31:24  0d 2h 50m 265
11092022 17:32:14  0d 2h 49m 48s
11092022 17:31:36  0d 2h 49m 10s
WWW 11092022 17:27:14  0d 2h 48m 32s
chk-dns-ext 11-09-2022 17:32:07  0d 2h 45m 44s

chic-lin-load 11-09-2022 17:32:45  0d 2h 43m 6s
chik-lin-mem 11-09-2022 17:28:02  0d 2h 37m 545
chk-snmp-storage 11-09-2022 17:28:29  0d 2h 37m 22s

ap31-prod Current Load

Current Users

HTTP =l

PING

SSH =l

Total Processes

aasz;aszﬁ

ap3l-test Current Load

Current Users

HTTP %

PING

SSH %

Total Processes

ﬁgasz;sz;ﬁ



- Sl02, Projet 1: Modernisation des Travaux Pratiques
o Gérer le patrimoine informatique :
= Mettre en place et vérifier les niveaux d’habilitation associés a un
service:
e Cahierdescharges:
= Gérer des sauvegardes :
e Utilisation de Veeam Backup :
= Veérifier le respect des régles d’utilisation des ressources
numériques :
e Cahierdescharges:

o Travailler en mode projet:
= Planifier les taches :

Diags de Gantt | {§) D des R
| EAY & : Zoom avant | Zoom armiére Aujourdhui ¥ | Reculer | Avancer  Afficher le chemin critique | Etats de référence du projet
| — 2
‘ 2.. 2023 2024
project A 4] !
‘ ! p — A | T T T T T T
‘ Nom DatedeL. | Datadefio septembre. octobre novembre décembre janvier féyrier mars.
Hyperviseur Hyper V 1509 0510/ | = |
SOL Server 06/10..  25M0/ (|
Serveur Web Apache 15/09. 05/10/ =
Pare-feu PiSense 15/09 12110 [
GLP 15108 05/10/ [
AP téléchargable 1509 05110/, [——]
Cloud 06/10 2311 [ 1
Gestion utlisateur AD 15/00.. 0510/ [ |
Heberger page Front-End  06/10 1210/ =
ROP 06/10. 12110 ==
Save VM 06/10. 26110/ (—

o Mettre a disposition des utilisateurs un service informatique :
= Déployer un service:
GLPI




- SlO2, Projet 2: Engagement Leucémie :
o Gérer le patrimoine informatique
= Mettre en place et vérifier les niveaux d’habilitation associés a un

service:
e Cahierdes charges

=  Gérer des sauvegardes
e Proxmox:

X PROX MO X vinual Environment .0.3 ) Ccesew @ CreateCl [ & rovigpam

© Datacenter

Q Search

- - Nodes Virtual Machines LXC Container
[J Notes

Running
Online . o 0 Stopped

& Cluster

Offiine

Support ServerAddress  CPUusage  Memory usage
Storage
192.168.100. 2% 54%

54% 17%

1.03Gib of 191 GiB 266 Gil of 15.34 GiB

No Subscription

Aug 11 08:58.38 Aug 11085838

= Vérifier le respect des regles d’utilisation des ressources numériques
e Cahierdescharges:

o Répondre auxincidents et aux demandes d’assistance et d’évolution :
= Traiter des demandes concernant les services réseau et systeme,
applicatifs
= Traiter des demandes concernant les applications
o Ticket GLPI:

1D TITRE STATUT DERNIERE MODIFICATION ¥ DATE D'OUVERTURE PRIORITE DEMANDEUR - DEMANDEUR ATTRIBUE A - TECHNICIEN CATEGORIE  TTR
3 @ip Serveur web O En cours (Attribug) 2024-03-13 10:41 2024-03-13 09:56 Basse Support_dev tech info
techinfo

= Mettre a disposition des utilisateurs un service informatique
o Déployer un service :
o Nagios :
Showing 1-5 of 5 total records Page 1 of 1 15 Per Page Go
1 Host 1 Duration 1 Attempt 1 Last Check 1 Status Information
N/A I 2024-03-08 11:2 OK - 192
N/A 5 2024-03-08 51 OK- 18
N/A /5 08 11:40:20 OK - 1€
N/A 5 202 -08 2 OK - 192.168 .1 4 rta 0,46

2h2m 57s 5 2024-03-08 11:38.04 OK - 127.0.0.1 rta 0,016ms lost 0%

Page 1 o 15 Per Page Go




- Veille technologique :

o Mettre a disposition des utilisateurs un service informatique
= Déployer un service:

e Flux RSS: https://rss.app/feeds/t8XNFdPq40J4lULQ.xml

- Création d’un portfolio :

o Mettre a disposition des utilisateurs un service informatique
= Déployer un service :

e Site hébergé sur GitHub :

@ corentinhurtret.github.io Fusic

52 Unpin < Unwatch 1 ~

¥ master - ¥ 1Branch © 1Tags t Add file ~ <> Code ~

. corentinhurtret Edit date %) 36 Commits
BB fichiers
[ .gitattributes

] index.css

0
[ index.html
0

1 indexjs

o Organiser son développement professionnel

Mettre en ceuvre des outils et stratégies de veille informationnelle :
e Flux RSS sur le site


https://rss.app/feeds/t8XNFdPq4oJ4lULQ.xml

Réalisation en milieu professionnel en cours de premiére année

Installation Windows :
o Gérer le patrimoine informatique
= Exploiter des référentiels, normes et standards adoptés par le
prestataire informatique
e Utilisation logiciel officiel :

£ Installation de Windows 10 - X

Avis et conditions du contrat de licence
applicables

Lisez attentivement ceci avant de |'accepter.

TERMES DU CONTRAT DE LICENCE LOGICIEL MICROSOFT I

MICROSOFT MEDIA CREATION TOOL

SI VOUS RESIDEZ (OU SI VOTRE SIEGE SOCIAL SE TROUVE) AUX ETATS-UNIS,
VEUTLLEZ LIRE ATTENTIVEMENT LA CLAUSE « ARBITRAGE CONTRAIGNANT ET
RENONCIATION AUX ACTIONS COLLECTIVES » DE L'ARTICLE CI-DESSOUS, QUI
AFFECTE VOS DROITS EN CAS DE LITIGE.

Les présents termes du contrat de licence constituent un contrat entre vous et Microsoft
Corporation (ou I'un de ses affiliés). Ils s'appliquent au logiciel désigné ci-dessus et aux services
ou mises a jour de logiciels fournis par Microsoft (2 moins que dautres termes n'accompagnent
ces éléments, auquel cas ces derniers s'appliquent prospectivement et ne modifient pas vos
droits ni ceux de Microsoft en ce qui concerne les logiciels ou services mis a jour au préalable).
SI VOUS VOUS CONFORMEZ AUX PRESENTS TERMES DU CONTRAT DE LICENCE, YOUS
AVEZ LES DROITS CI-DESSOUS. EN UTILISANT LE LOGICIEL, VOUS ACCEPTEZ CES TERMES.

1. INSTALLATION ET DROITS D'UTILISATION.

Deéclaration de confidentialite
] . N
mm Microsoft  Support Légal Refuser Accepter l

o Répondre auxincidents et aux demandes d’assistances et d’évolution
= Collecter, suivre et orienter des demandes :

e Demande de mon maitre de stage

o Mettre a disposition des utilisateurs un service informatique
= Accompagner les utilisateurs dans la mise en place d’un service
e Appelavec le client pour la mise en place.



- Installation antivirus Eset a distance:

o Gérer le patrimoine informatique
= Exploiter des référentiels, normes et standards adoptés par le
prestataire informatique
e Utilisation de procédure de Uentreprise

o Répondre auxincidents et aux demandes d’assistances et d’évolution
=  Collecter, suivre et orienter des demandes :
e Demande de mon maitre de stage

o Mettre a disposition des utilisateurs un service informatique
= Accompagner les utilisateurs dans la mise en place d’un service
e Appelavec le client + prise en main a distance via AnyDesk.

- Maintenance AD:

o Gérer le patrimoine informatique
= Exploiter des référentiels, normes et standards adoptés par le
prestataire informatique
e Utilisation de procédure de U'entreprise

o Répondre auxincidents et aux demandes d’assistances et d’évolution
=  Collecter, suivre et orienter des demandes :

e Demande de mon maitre de stage



- Création de documents techniques :

o Mettre a disposition des utilisateurs un service informatique
= Accompagner les utilisateurs dans la mise en place d’un service
e Création procédure pour accompagnement du client.

Réalisation en milieu professionnel en cours de seconde année

- Support informatique :

o Gérer le patrimoine informatique
= Exploiter des référentiels, normes et standards adoptés par le
prestataire informatique
e Utilisation de procédure de Uentreprise

o Répondre auxincidents et aux demandes d’assistances et d’évolution
=  Collecter, suivre et orienter des demandes :
e Traitement ticket GLPI ou par mail

o Mettre a disposition des utilisateurs un service informatique
= Accompagner les utilisateurs dans la mise en place d’un service
e Appel avec le client + prise en main a distance via AnyDesk ou
TightVNC.

- Installation antivirus Eset a distance:

o Gérer le patrimoine informatique
= Exploiter des référentiels, normes et standards adoptés par le
prestataire informatique

e Utilisation de procédure de U'entreprise



o Répondre auxincidents et aux demandes d’assistances et d’évolution
= Collecter, suivre et orienter des demandes :
e Demande de mon maitre de stage

o Mettre a disposition des utilisateurs un service informatique
= Accompagner les utilisateurs dans la mise en place d’un service

e Appelavec le client + prise en main a distance via AnyDesk.

Maintenance GLPI :

o Répondre auxincidents et aux demandes d’assistances et d’évolution
= Collecter, suivre et orienter des demandes :
e Traitement des tickets GLPI

o Mettre a disposition des utilisateurs un service informatique
= Accompagner les utilisateurs dans la mise en place d’un service

e Appelavec le client + prise en main a distance via AnyDesk.

Création procédure Clonezilla:

o Gérer le patrimoine informatique :
=  (Gérer des sauvegardes :

e Création d’images de disque

o Mettre a disposition des utilisateurs un service informatique
= Accompagner les utilisateurs dans la mise en place d’un service
e Création procédure pour accompagnement au sein
Uentreprise.

de



- Création de documents techniques :

o Mettre a disposition des utilisateurs un service informatique
= Accompagner les utilisateurs dans la mise en place d’un service
e Création procédure pour accompagnement du client.



